
 

CEDEAO : Diplomatie de la cybersécurité     

          
  

À ce propos 

Le cours en ligne Diplomatie de la cybersécurité vise à doter les diplomates des États 

membres de la CEDEAO des connaissances et des compétences nécessaires pour comprendre 

les négociations mondiales sur la cybersécurité et agir efficacement quant à l’élaboration et la 

mise en œuvre des normes internationales et régionales en matière de cybersécurité, ainsi 

que des mesures de confiance. Le cours se déroulera du 16 mai au 20 juin 2024. 

 

Contexte 

L’utilisation des cyberattaques par les États — et, plus généralement, le comportement des 

États dans le cyberespace en ce qui concerne le maintien de la paix et de la sécurité 

internationales — est en passe de figurer en tête de liste des préoccupations de la 

communauté internationale. Les États cherchent des moyens de sécuriser le cyberespace dont 

dépendent leurs sociétés et leurs économies. Les négociations sur le cyberespace se 

déroulent au sein des comités des Nations Unies, de l’Assemblée générale et du Conseil de 

sécurité, et de diverses organisations régionales telles que l’UA, l’OSCE, l’OEA et l’Association 

des nations de l’Asie du Sud-Est (ASEAN, pour Association of Southeast Asian Nations), et de 

forums multilatéraux tels que le G7, le G20 et l’OMC. Au sein de l’ONU, grâce aux travaux du 

Groupe d’experts gouvernementaux (GGE) des Nations Unies de 2004 à 2021 et du Groupe de 

travail à composition non limitée des Nations Unies (GTCNL) depuis 2019, les États ont élaboré 

et approuvé le cadre international du comportement responsable des États dans le 

cyberespace (pour en savoir plus, cliquez ici). La cybersécurité/insécurité a non seulement un 

impact sur la paix internationale, le développement durable, la coopération numérique, les 

droits humains et la protection de la vie privée, mais aussi sur l’environnement commercial 

numérique mondial, et les enjeux sont de plus en plus importants pour tous : ministres, 

diplomates, dirigeants d’entreprise, leaders de la société civile, gourous de la technologie et 

chercheurs. 

https://dig.watch/processes/un-gge


Cours en ligne 

L’objet de ce cours en ligne de 4 semaines sur la diplomatie de la cybersécurité est d’analyser 

l’impact de la cybersécurité/insécurité sur la paix, la sécurité et la stabilité internationales, de 

présenter le cadre existant d’un comportement responsable dans le cyberespace convenu par 

les États au sein du GGE et du GTCNL des Nations Unies (à savoir l’applicabilité du droit 

international au cyberespace, les normes cybernétiques, les mesures de confiance et le 

renforcement des capacités), et de cartographier les processus politiques multilatéraux et 

multipartites pertinents qui façonneront davantage l’agenda, en mettant l’accent sur les 

développements en Afrique et dans la région de la CEDEAO. 

Faisant appel à la méthodologie d’apprentissage reconnue, stimulante et interactive de Diplo, 

ce cours en ligne offre un espace d’échange d’expériences et de points de vue au sein d’un 

groupe sélectionné de diplomates issus des États membres de la CEDEAO, ainsi qu’avec des 

experts du sujet et des animateurs de cours. Le cours est basé sur des lectures en groupe, 

des réflexions sur des textes et des discussions hebdomadaires en direct. 

Objectifs d’apprentissage 

À l’issue de la formation, les personnes participantes seront en mesure de : 

●  Comprendre les accords sur la cybersécurité et les questions en suspens au sein des 

Nations Unies et dans les cadres régionaux, ainsi que les sujets figurant dans l’agenda 

diplomatique général 

●  Identifier les processus politiques multilatéraux et multipartites qui façonnent les 

agendas politiques mondiaux et régionaux en matière de cybersécurité 

●  Définir les rôles que les parties prenantes (États, entreprises, intervenants en cas 

d’incidents liés aux TIC, société civile et universités) devraient jouer pour atteindre la 

cyberstabilité 

●  Se préparer à jouer un rôle actif dans les processus internationaux relatifs à la 

politique stratégique en matière de numérique/cybernétique 

Méthodologie 

Ce cours est dispensé en ligne sur une période de quatre semaines. Il est basé sur une 

approche collaborative de l’apprentissage, impliquant un niveau élevé d’interaction. Les 

supports de lecture et les outils d’interaction sont fournis par le biais d’une classe en ligne. 

Chaque semaine, les participants — à leur propre rythme — lisent des textes de conférences 

et regardent des vidéos, puis ajoutent leurs commentaires, références et questions. Les 

animateurs de cours et les participants lisent et répondent, créant ainsi une interaction 

asynchrone. À la fin de chaque semaine, les participants rencontrent les animateurs du cours 

et les experts thématiques pour une session audio-vidéo d’une heure au cours de laquelle, ils 

discutent du sujet de la semaine. Les personnes participantes devront consacrer un minimum 



de 4 à 6 heures d’étude par semaine, mais ils et elles pourront travailler à leur rythme. Les 

groupes sont limités à un maximum de 30 participants. À la fin de la formation, un certificat 

d’achèvement est remis aux participants (sous réserve que les critères d’évaluation soient 

remplis). Ce cours sera proposé en anglais et en français (avec l’aide d’outils de traduction 

automatique intégrés dans la salle d’enseignement). 

Dates 

Le cours sera lancé le 6 mai 2024, ce qui vous laisse quelques jours pour vous familiariser 

avec la salle d’enseignement, la méthodologie d’apprentissage et le groupe. Les activités 

d’apprentissage commenceront le 9 mai 2024 et se termineront le 13 juin 2024. 

Calendrier 

Date Module 

13 au 16 mai 2024 

16 mai, 13 h -14 h UTC : Réunion 

d’orientation de la classe 

Semaine d’orientation (les participants se familiarisent 

avec la classe en ligne et la méthodologie) 

17 au 23 mai 2024 

23 mai, 13 h -14 h UTC : Réunion 

de classe 1 

Module 1 : Cybersécurité et paix internationale 

24 au 30 mai 2024 

23 mai, 13 h -14 h UTC : Réunion 

de classe 2 

Module 2 : Cadre pour un comportement responsable 

des États 

7 au 13 juin 2024 

30 mai, 13 h-14 h UTC : Réunion 

de classe 3 

Module 3 : Initiatives diplomatiques et de coopération 

14 juin au 20 juin 2024 Semaine de clôture :  

Rattrapage, conclusion 

 

 


